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Antecedentes 

 

Respecto a los resultados preliminares: “EI10 de febrero de 2014, se publicó en el 

Diario Oficial de la Federación el "Decreto por el que se reforman y adicionan diversas 

disposiciones de la Constitución Política de los Estados Unidos Mexicanos, en materia 

política-electoral", dentro del cual se estableció que le corresponde al Instituto Nacional 

Electoral, para los procesos electorales federales y locales, las reglas, Lineamientos, 

Criterios y formatos en materia de resultados preliminares.”1 

 

Respecto al PREP: El 19 de noviembre de 2014 el Instituto Nacional Electoral  aprobó 

los “LINEAMIENTOS DEL PROGRAMA DE RESULTADOS ELECTORALES 

PRELIMINARES” como consta en el oficio INE/CG260/20142, en dichos lineamientos 

en el Capítulo V “De la Auditoría en los Sistemas Informáticos” menciona: 

 

“Artículo 31º. La auditoría es un proceso de verificación y análisis de los sistemas 

informáticos que son utilizados en la implementación del PREP, con la finalidad de 

evaluar la integridad en el procesamiento de la información y la generación de los 

resultados conforme a la normativa aplicable y vigente”, otro artículo relativo es: 

 

“Artículo 33º. El Instituto y los OPL, deberán someter su sistema informático a la 

auditoría correspondiente.” 

 

Respecto a los conteos rápidos: El 30 de octubre de 2015, el Consejo General del 

Instituto Nacional Electoral aprobó, mediante acuerdo INE/CG921/2015, los 

“Lineamientos Generales del Instituto Nacional Electoral para el Diseño, 

Implementación y Operación de los Conteos Rápidos de Carácter Institucional en los 

                                                           
1
 Tomado de http://www.iedf.org.mx/taip/cg/acu/2015/ACU-009-15.pdf 

2
 Tomado de http://www2.ine.mx/archivos3/portal/historico/recursos/IFE-v2/DS/DS-CG/DS-SesionesCG/CG-

acuerdos/2014/Noviembre/CGex201411-19_1/CGex201411-19_ap_6.pdf 
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Procesos Electorales Locales 2015—2016 y 2016- 2017"3, en el que se establecen las 

directrices y los procedimientos a los deberá sujetarse los Organismos Públicos 

Locales para la realización de conteos rápidos. 

 

El cinco de noviembre del año en curso, el Consejo Negral del OPLE Veracruz, 

mediante acuerdo OPLE/VER/CG/24/2015 aprobó la creación de las Comisiones 

Temporales y Especiales para el Proceso Electoral 2015-2016, creando así la Comisión 

de Resultados Preliminares, Conteo Rápido y Encuestas.” 4 

 

  

                                                           
3
 http://www.ine.mx/archivos3/portal/historico/recursos/IFE-v2/DS/DS-CG/DS-SesionesCG/CG-

acuerdos/2015/10_Octubre/CGex201510-30/CGex201510-30_ap_11_a1.pdf 
4
 Tomado de http://www.iev.org.mx/1nuevo/sesionacuerdo/acuerdosople2015/AnexoAcdo60a.pdf 



Informe final de la auditoría Informática 
 

  

 

01/junio/2016                                             3 

 

 

1. OBJETIVO GENERAL 

  

Realizar una auditoría informática a los Sistemas Informáticos de Resultados 

Electorales Preliminares (PREP) 2016 y Conteos Rápidos 2016 (éste último sólo en 

su módulo de captura), del Organismo Público Local Electoral del Estado de 

Veracruz conforme a los Acuerdos del Consejo General del Instituto Nacional 

Electoral (INE) No. INE/CG260/2014. , INE/CG935/2015 e INE/CG108/2016. 

 

De forma general, la auditoría deberá determinar si los sistemas del PREP 2016 y 

Conteos Rápidos 2016 son robustos, confiables, seguros y realizan las operaciones 

y funciones para las cuales fueron diseñados, de acuerdo con el manual de usuario, 

garantizando la integridad en el procesamiento de toda la información. 

 

2. OBJETIVOS ESPECÍFICOS 

 

A. Revisar el sistema informático y los correspondientes aplicativos desarrollados 

específicamente para el PREP y Sistema de Conteos Rápidos (el segundo sólo 

en su módulo de captura), en términos de funcionalidad. La auditoría deberá 

determinar, mediante un análisis detallado del comportamiento del sistema, que 

los aplicativos PREP y Conteos Rápidos realizan las funciones descritas en el 

manual de usuario y solamente esas, es decir, el programa solamente hace lo 

que se espera de él, procesando transparente y correctamente la información 

desde su origen hasta la publicación.  

 

B. Probar todos los aplicativos desarrollados específicamente para el PREP y 

Sistema de Conteos Rápidos, en términos de funcionalidad. 

 

C. Analizar las posibles vulnerabilidades de la infraestructura tecnológica del PREP 

y Sistema de Conteos Rápidos. 
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D. Ejecutar pruebas de denegación de servicios, de inyección de código malicioso y 

de acceso a los diversos recursos del sistema informático. 

 

 

3. ALCANCES 

 

A. La auditoría se realizó del 18 abril al 1 de junio de 2016.  

 

B. La auditoría consistió en dos fases totalmente independiente cada una de ellas; 

la primera se efectuó al PREP; y la segunda se efectuó al Sistema de Conteos 

Rápidos.  

 

C. Se realizó una planificación de la auditoría, identificando claramente los recursos 

materiales y técnicos necesarios para llevarla a cabo; dicha planificación se 

encuentra en poder de la Unidad Técnica de Servicios Informáticos.  

D. La auditoría se realizó con base a los requerimientos establecidos en el anexo 

técnico del convenio de colaboración UNAM – OPLE Veracruz y en la 

metodología  IEEE Std 1028™-2008 “IEEE Standard for Software Reviews and 

Audits” la cual es una metodología estandarizada internacionalmente.  
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4. METODOLOGÍA 

La metodología  utilizada para la realización de esta auditoría es la IEEE Std 

1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es una 

metodología estandarizada internacionalmente y se utilizó para las realización de 

las pruebas OSSTM, el cual es un estándar para la realización de pruebas y 

métricas de seguridad desarrollado por un grupo de profesionales especialistas en 

seguridad informática y agrupados bajo una organización denominada ISECOM 

(Institute for Security and Open Methodologies), OSSTMM, hace referencia al 

manual o documento guía de OSSTM, OSSTM Manual (en inglés). Los casos de 

pruebas del OSSTM se agrupan en cinco (5) diferentes áreas que en conjunto 

prueban: 

A. Robustez de los controles implementados para la seguridad de la información 

y de datos. 

B. Los controles implementados para la infraestructura de cómputo y de 

comunicaciones, de redes inalámbricas y dispositivos móviles. 

C. Los controles para la detección de intentos de ataques de ingeniería social, 

D. Los niveles de concientización en relación a los temas de seguridad 

informática en el personal de una organización. 

E. Los controles de seguridad física de una organización. 

En este servicio la metodología OSSTM v3 se usará exclusivamente para 

delinear las actividades técnicas de los diferentes elementos a ser probados y 

las acciones a realizar antes, durante y después de cada una de las pruebas. La 

metodología OSSTM contempla de manera general las siguientes fases de 

estudio: 

 Definición de Objetivos. 

 Exploración. 

 Enumeración. 

 Explotación. 

 Escalación y Finalización de prueba. 
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Otro estándar utilizado fue OWASP (www.owasp.org), el cual es una metodología 

que contiene información de cómo construir un ambiente de pruebas y del tipo de 

técnicas de verificación que se deben usar en los desarrollos de aplicaciones WEB. 

Teniendo como objetivo principal el desarrollo de aplicaciones seguras. 

Basándonos en lo que se consideran las mejores prácticas de programación 

haremos sugerencias para buscar que los cambios sean los menos posibles si es 

que se necesitan. 

En este documento se mencionan cada una de las pruebas que exige la 

metodología OWASP como parte de un Checklist de las tareas a llevar a cabo 

aplicado esta metodología. El objetivo es tener una matriz de pruebas/evaluaciones 

para determinar el grado de seguridad que presentan las aplicaciones 

desarrolladas. Las pruebas/evaluaciones pueden ser realizadas y/o 

complementadas a través de una serie de entrevistas con esto se determina de 

manera adecuada el grado de madurez y la seguridad implícita en las aplicaciones 

desarrolladas internamente. 

En resumen lo que se debe hacer es lo siguiente: 

 

 Recopilar información de las aplicaciones, infraestructura y entorno web. 

 Examinar cada fase del proceso para probar vulnerabilidades. 

 Identificar puntos críticos y atacarlos para determinar puntos de falla. 

 Probar con diferentes métodos de ataque, de acuerdo al checklist. 

 Generar resultados. 

El checklist o lista de verificación correspondiente a OWASP, se encuentra en el 

apartado de resultados de la auditoría. 
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5. Resultados de la auditoría 

Al ser este informe final de naturaleza pública, se omiten datos específicos tales 

como direcciones de Internet (IP), versiones del software sobre el que corren las 

aplicaciones y otros datos técnicos que por ser información que pudiese 

comprometer la seguridad de la infraestructura y aplicaciones que sobre ella se 

ejecutan no se presentan en este documento, dichos detalles técnicos se describen 

en los informes parciales ya en posesión del Organismo Público Local Electoral del 

Estado de Veracruz. 

 

Para esta auditoría las pruebas se realizaron en dos periodos de tiempo: 

 Primero: Previo y durante el primer simulacro. 

 Segundo: Una vez solventados los posibles hallazgos encontrados en el 

primer periodo de pruebas.  

Si bien las pruebas se realizaron en dos periodos de tiempo distintos, los 

resultados se estructuran para este informe de por aplicación e infraestructura; los 

resultados de la auditoría se estructuran de la siguiente forma: en primer lugar se 

presentan los resultados de la revisión y pruebas de la infraestructura sobre la que 

se ejecutan las aplicaciones, ya que si bien la revisión y pruebas se realizaron a 

ambos sistemas por separado, la infraestructura que los soporta es la misma; 

posteriormente se presentan los resultados de la revisión del sistema del Programa 

de Resultados Electorales Parciales (PREP), los resultados de la revisión del 

sistema de Conteos Rápidos, el resultado de la verificación de las medidas de 

remediación y por último el dictamen de la auditoría. 

Para la realización de las pruebas, se empleó la metodología OSSTM (Open 

Source Security Testing Methodology Manual). 
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Durante la realización de la auditoría, el equipo auditor se abstuvo de: 

- instalar cualquier tipo de puerta trasera o aplicación que permita acceso remoto 

encubierto y reiterado.  

- instalar cualquier tipo de keylogger, boot, troyano, rootkit o tecnología similar. 

- instalar aplicaciones de acceso remoto que sean claramente identificables como 

procesos activos y cuyos puertos, y conexiones sean visibles. 

- borrar, alterar o apagar el uso de las bitácoras (logs) en cualquier dispositivo, 

estación de trabajo o servidor. 

- modificar la configuración de un servidor, estación de trabajo o dispositivo de 

red. 

 

Una vez concluida la auditoría el equipo auditor no dejó ninguna modificación o 

rastro en la infraestructura del OPLE originado a raíz de las pruebas realizadas. 

 

A) Resultados de la revisión de la infraestructura de los sistemas PREP y 

Conteos Rápidos 

Respecto al uso de equipo por parte del auditor: 

Todo equipo de cómputo propiedad del auditor que fue conectado a la 

infraestructura de red del OPLE, estuvo protegido y actualizado contra código 

malicioso, virus, troyanos, etc., y cumplió con las políticas de seguridad para 

equipos de terceros. 

 

Los aspectos que se revisaron fueron los siguientes: 

Resguardar con seguridad el área destinada a los servidores:  

Respecto a los servidores del PREP 2016  

La empresa Profesionales en Ingeniería y Sistemas (PROISI) fue la encargada 

del manejo del sistema PREP 2016 y de la infraestructura tecnológica sobre la 

que se ejecuta. En la figura 1 Se muestra la configuración de servidores para la 
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ejecución del PREP para el estado de Veracruz para la jornada electoral del 5 

de Junio de 2016. 

 

 

Figura 1 Modelo de Servidores del PREP 2016 

 

Estos servidores se tienen contratados con la empresa Amazon como parte de 

un servicio denominado AWS (Amazon Web Services)5, el cual es un servicio 

de cómputo bajo demanda, es decir, son servidores virtuales donde se pueden 

ejecutar aplicaciones de dimensiones variables y la cantidad de recursos se 

adecua según los requerimientos. 

La seguridad física de los Centros de Datos de AWS se detalla en la página 21 

del documento “Amazon Web Services: Risk and Compliance”6 en donde se 

mencionan el reporte SOC 1 TYPE II, acerca de políticas y procedimientos para 

la operación. (SOC 1 es el acrónimo de Service Organization Controls, el cual 

reemplaza al SAS 70 - Statement on Auditing Standards No. 70, el cual es un 

estándar de auditoría para empresas de servicio)7. Las normas que cumple 

                                                           
5
 https://aws.amazon.com/es/ 

6
 http://d0.awsstatic.com/whitepapers/compliance/AWS_Risk_and_Compliance_Whitepaper.pdf 

7
 http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/serviceorganization'smanagement.aspx 
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AWS en cuanto a seguridad física son adecuadas para la ejecución del sistema 

PREP del Estado de Veracruz para la Jornada Electoral del 5 de Junio de 2016. 

 

Respecto a los servidores de Conteos Rápidos 2016 

Se encuentran en instalaciones del OPLE Veracruz, la infraestructura de red y 

el servidor se encuentran en una red donde los equipos de captura sólo se 

pueden conectar con el servidor y éste es el único que cuenta con salida a 

Internet para la publicación de los datos. Las mencionadas instalaciones se 

encuentran resguardadas por personal de seguridad las 24 hrs del día, durante 

los días previos a la Jornada Electoral y se refuerza el día 5 de Junio. El acceso  

está restringido al área de captura, y para llegar al servidor se debe pasar un 

segundo perímetro de seguridad ya que se encuentra en un espacio cerrado 

con acceso restringido. 

En la figura 2 se muestra el esquema de la red para el sistema de Conteos 

Rápidos. 

 

 

Figura 2 Diagrama de Red y Servidores de Conteos Rápidos 2016 
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Comprobar que la arquitectura de la infraestructura de cómputo y 

comunicaciones corresponda a las necesidades del PREP y del Sistema de 

Conteos Rápidos:  

 

Se verificó mediante las revisiones y los simulacros que la infraestructura de 

cómputo y las comunicaciones eran adecuadas para la ejecución de los 

sistemas PREP y Conteos Rápidos para la Jornada  Electoral del 5 de Junio de 

2016, ya que durante los simulacros se alcanzaron capturas muy cercanas al 

100%, con volúmenes de trabajo y condiciones semejantes a las que habrá el 

día de la Jornada Electoral. 

 

Respecto a las pruebas de penetración, se realizaron pruebas con la intención 

de mostrar el grado de exposición de las aplicaciones, bases de datos e 

infraestructura del OPLE, las pruebas incluyeron: 

 

Pruebas de “caja negra”, y “caja gris”  

Pruebas de caja negra (Black box):  

 

Se realizó una auditoría de caja negra, el alcance contempló la infraestructura 

tecnológica expuesta en internet de tres aplicativos web 

 

Figura 3. Elementos sobre los que se realizó caja negra 
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La metodología utilizada se basa en metodologías internacionales como son: 

Open Web Application Security Project (OWASP), Open Source Security Testing 

Methodology Manual (OSSTMM) y Technical Guide to Information Security 

Testing and Assessment (NIST SP800-115), incluyen el análisis de 

requerimientos, el alcance y los componentes relacionados a la infraestructura 

del PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES. 

 

A) Enumeración 

Permite comprender la aplicación y la infraestructura. Relaciones de los 

componentes, la lógica de flujo, el software, las versiones e Identificación de las 

características de la infraestructura tecnológica. Para aplicaciones web, en el 

sitio se examinan los mecanismos y manejo de sesiones para identificar posibles 

vulnerabilidades. 

 

B) Identificación de vulnerabilidades 

En este punto, se centrará en la búsqueda de aplicaciones comunes, interfaces 

de usuario, la fuga de información, sistemas de autenticación y mensajes de 

error. 

 
Figura 4. Porcentajes de los riesgos encontrados respecto a los sitios indicados 
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Figura 5. Causas que han originado las vulnerabilidades 

 

 
Los riesgos fueron notificados a los responsables de operar los sistemas y fueron 

atendidos en su mayoría, y los que quedan por atender son sugerencias de mejora y no 

representan un riesgo grave para la jornada electoral del 5 de junio de 2016. 

 

 

Pruebas de penetración en caja gris (Gray Box):  

Estas pruebas se realizaron desde la red interna del OPLE. Debido a la criticidad de las 

pruebas, estás se realizaron en horarios acordados con el personal de la Unidad 

Técnica de Servicios Informáticos.  

El análisis de vulnerabilidades se ejecuta a los equipos encontrados sobre los puertos 

abiertos para detectar posibles vectores de ataque. 
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Figura 6. Clasificación de las vulnerabilidades encontradas 

 

 

 

Lista de verificación correspondiente a OWASP 

 

Los hallazgos que se encontraron se documentaron y se emitieron recomendaciones 

en el 1er y 2do informes parciales; ninguno de ellos compromete la seguridad de los 

servidores involucrados; las vulnerabilidades encontradas básicamente permiten 

observar información. 

 

Pruebas sobre la red inalámbrica dentro de las instalaciones de la UTSI: 

Descripción: Las pruebas realizadas se ejecutaron a la infraestructura de red 

inalámbrica del centro de cómputo del OPLE Veracruz, realizándose un descubrimiento 

de las redes inalámbricas 
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Se obtuvo el handshake a partir de usuarios conectados en la red inalámbrica. 

 

Figura 7. Obtención del handshake 

 

Se realizó un ataque de fuerza bruta sobre el handshake, no se logró conseguir la 

contraseña, lo cual es buen indicio de la fortaleza de la contraseña. 

Puertos abiertos innecesarios 

 

Respecto a los puertos abiertos se recomienda  realizar un filtrado en caso de que se 

requiera el uso del puerto, o bien si no es necesario mantenerlo abierto, entonces 

cerrarlo para evitar riesgos. 

 

Resultado de la revisión: Las pruebas realizadas sobre la red inalámbrica dentro de las 

instalaciones de la Unidad Técnica de Servicios Informáticos (UTSI) y de las 

instalaciones de PROISI no revelaron debilidades importantes que puedan 

comprometer el funcionamiento del PREP ni del sistema de Conteos Rápidos.  

 

Pruebas de denegación de servicios - en el caso de encontrar hallazgos; estos 

serán documentados con las evidencias respectivas para su mitigación.  

Para estas pruebas se diseñó un ataque con 10 equipos sobre la red UNAM, con un 

ancho de banda de 1 GB y se emplearon herramientas para generar alto tráfico a los 

servidores web relacionados al sistema PREP publicación.  Cada equipo generó un 

tráfico de 3,000 peticiones por segundo, cada equipo generaba 180,000 peticiones por 

minuto, multiplicado por los 10 equipos involucrados nos da un subtotal de 1,800,000 

peticiones por minuto. 
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Este ataque se prolongó por una hora y a la vez se monitoreó desde una red alterna, 

que los sitios bajo ataque siguieran respondiendo. 

 

Se anexa al presente, un documento con las gráficas resultantes de esta prueba, en 

donde se puede observar que a pesar de que el tiempo de respuesta del servidor iba 

aumentando, el servidor seguía resolviendo las peticiones.  

 

Con los datos que arrojan las herramientas, pudimos analizar que el tiempo de 

respuesta entre petición y petición no se vio afectada por el incremento de tráfico. 

 

El equipo monitor detecto la falta de datos (imagen en el anexo) en un periodo de no 

más de 5 segundos pero la página seguía mostrándose. 

 

La siguiente es una de las 10 gráficas del comportamiento de la respuesta del servidor, 

la línea verde representa el tiempo de respuesta del sitio. 

 

 

Figura 8. Gráfica del desempeño del servidor bajo ataque. 
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Conclusión: 

El sitio principal http://ww6.prepveracruz.org/ bajo ataque, siguió en línea y respondía 

las peticiones adecuadamente.  

La arquitectura de balanceo de carga implementada en el sistema respondió 

adecuadamente y cumplió con su objetivo. 

 

 

Escaneo de puertos -  identificando así los sockets del PREP y el Sistema de 

Conteos Rápidos; los cuales deberán ser exclusivamente los necesarios para 

atender los servicios solicitados. 

 

Resultado de la revisión: Los puertos abiertos en los servidores se corresponden con 

los servicios utilizados por los sistemas alojados en ellos. 

  

B) Resultados de la revisión del sistema del Programa de Resultados 

Electorales Parciales (PREP) 

      Resultados de las pruebas de funcionalidad del Programa de 

Resultados Electorales Parciales (PREP) 

Metodología 

La auditoría en términos de funcionalidad se llevó a cabo por medio del diseño 

de casos de prueba tomando como base la documentación proporcionada por 

los equipos de desarrollo del sistema PREP y Conteos rápidos. En el caso del 

sistema PREP se diseñó a partir de la narrativa de casos de uso a detalle. El 

formato de casos de prueba se muestra en la figura 8 

 

Durante la verificación inicial se verificaron las funcionalidades de las cuales, 

estos resultados se muestran en la gráfica de la figura 9. 
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Figura 9 Formato de un caso de prueba 
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Figura 10 Resultados iniciales de las pruebas de funcionalidad 

 

 

Requerimientos definidos en el anexo técnico: 

Adicionalmente a las funcionalidades determinadas por los casos de uso se 

revisó que el sistema cumpla con requerimientos adicionales, los cuales se 

encuentran mencionados en el anexo técnico del convenio de colaboración 

UNAM – OPLE para la elaboración de esta auditoría. 

  

Se revisó que: 

Las pantallas de captura de datos estén diseñadas en forma consistente 

con los documentos fuente:  

Resultado de la revisión: Las pantallas de capturas de datos se encuentran 

definidas conforme a los requerimientos emanados de los documentos de 

creación, y reflejan las modificaciones que se han solicitado a través de las 

diferentes reuniones de trabajo. 

 

En el ingreso de los datos, la aplicación tenga mensajes de ayuda, con el 

fin de facilitar su captura. 

Cumplen 
91% 

No cumplen 
9% 

Ejecución de casos de prueba 
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Resultado de la revisión: Las ventanas de captura poseen suficiente ayuda 

explicita para continuar con el proceso. 

 

Restringir el acceso de los usuarios a las diferentes opciones de la 

aplicación. 

Resultado de la revisión: Los usuarios tienen acceso solamente a las opciones 

que corresponden a su perfil de acceso. Esto se verificó por medio de los casos 

de prueba. 

 

Verificar los procedimientos de asignación de permisos a usuarios de la 

base de datos. 

Resultado de la revisión: La asignación de permisos de la base de datos se 

realiza por medio del administrador del sistema, no hay manejo de cambios de 

permisos a través de los sistemas.  

 

Verificar en cada pantalla de captura, que los campos de los datos 

importantes sean de obligatoria digitación. 

Resultado de la revisión: Se verificó que los campos de datos importantes son 

requeridos de forma obligatoria, en caso de no ser digitados el sistema no 

permite avanzar en el proceso. 

 

En toda la aplicación, cada campo tenga el formato de datos apropiado. 

Resultado de la revisión: Se verificó que cada campo tuviera el tipo y formato de 

dato apropiado. 

 

Para los campos numéricos y campos fecha, tengan controles de límite. 

Resultado de la revisión: Se verificó que los campos numéricos y de tipo fecha 

aceptarán solamente datos válidos dentro de un cierto rango. 
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En la captura o modificación de datos críticos tengan una pista (log o 

bitácora) donde se identifique lo siguiente: nombre del usuario, fecha y 

hora, valor del campo y donde se realizó la transacción así como qué tipo 

de operación realizó ese cambio. 

Resultado de la revisión: Se constató que las operaciones que manejan datos 

críticos graban actividad en bitácoras. Excepto los accesos de usuarios. 

 

Verificar que los log´s de la aplicación puedan ser revisados por los 

responsables para investigar accesos y manipulaciones no autorizadas. 

Resultado de la revisión: Se verificó que las bitácoras son administradas por los 

responsables y por lo tanto son accesibles a ellos; con los datos contenidos en 

las bitácoras es posible realizar un seguimiento de las acciones realizadas sobre 

la base de datos. 

 

En la captura numérica, se controle la correcta digitación de cantidades. 

Resultado de la revisión: Se verificó la correcta digitación de cantidades en la 

captura numérica, de hecho el resto de las teclas se deshabilita, impidiendo así 

digitar otros caracteres no numéricos, también se verifican los límites de las 

cantidades para evitar cantidades invalidas, tales como números no enteros o 

caracteres numéricos. 

 

La aplicación permita imprimir listados de datos ingresados para que estos 

sean revisados por los usuarios, con el propósito de verificar la correcta 

inclusión de los datos. 

Resultado de la revisión: Se verificó que se cumple con  la correcta inclusión de 

datos al permitir la aplicación imprimir listados de datos previamente ingresados 

para después ser revisados por los usuarios. 

La verificación de la correcta captura de actas, se lleva a cabo incluyendo un 

perfil de usuario especializado a revisar y en su caso corregir los datos. Otro 

mecanismo es por medio del registro de cada una de estas transacciones en la 
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base de datos en dos tablas: una almacena la información de las actas y el 

segundo es un histórico de las operaciones (altas y cambios, no se elimina 

nada), esto permite reconstruir las operaciones realizadas para cada boleta, con 

fecha hora y el usuario que la realizó.  

Por otro lado es posible verificar la captura correcta de un acta contando con la 

copia digitalizada y los datos finales, ambos publicados en el sistema difusor al 

público en general. 

 

Los datos ingresados no puedan ser ingresados para el procesamiento 

más de una vez. 

Resultado de la revisión: Se realizó la comprobación de que no puedan ser 

ingresados más de una vez al sistema los datos cuyos identificadores ya hayan 

sido  ingresados. Esta verificación se realizó tanto en datos capturados, como en 

las actas digitalizadas, también se verificó que es posible corregir una acta 

erróneamente asignada a un conjunto de datos. 

 

Si en el ingreso de los datos hay un rechazo por el sistema; que ese dato 

sea analizado y corregido por los usuarios. 

Resultado de la revisión: Se constató que el sistema no permite el ingreso de 

datos erróneos por el usuario por lo tanto lo rechaza en la funcionalidad acceso 

al sistema. 

 

Validar los procedimientos de excepciones tales como: una acta tenga 

problemas de origen, Como datos ilegibles, número de votos mayor que la 

lista nominal, casillas zapato, etcétera, exclusivamente para PREP. 

Resultado de la revisión: Se verificó que el sistema realiza correctamente los 

procedimientos de excepciones cuando hay un número de votos mayor que el 

registrado en la lista nominal o el número de casillas zapatos, las actas tengan  

problemas de origen, existan  datos ilegibles, etcétera. Se verificó que no acepte 
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como entrada un valor mayor a las actas entregadas por casilla y que la suma 

de todos los votos no exceda este mismo número. 

En cuanto a las actas con problemas de origen y datos ilegibles el sistema 

cuenta con un par de campos en los cuales se registran estos datos. 

 

Revisar el funcionamiento del procedimiento del validador al  momento 

que se detecte que un error de captura. 

Resultado de la revisión: Se validó que al momento de que se detecta un error 

de captura de los datos el funcionamiento del procedimiento de validador es 

correcto. De igual forma como en el punto anterior se verificó la funcionalidad de 

validación y se comparó la operación contra el contenido en la base de datos 

posterior a la ejecución del caso de prueba, se demostró correspondencia entre 

la acción de validación y el contenido de la base de datos. 

 

Ingreso de transacciones que no cumplan con lo establecido por las 

políticas del sistema. 

Resultado de la revisión: Se constató que el ingreso de transacciones sólo es 

permitido para aquellas transacciones que cumplen con lo establecido por las 

políticas del sistema y que exista un registro de las transacciones para las 

funcionalidades primordiales del sistema, se encontraron hallazgos en los cuales 

se recomienda implementar el registro con el objetivo de mejorar en versiones 

posteriores. 

 

Ingreso de transacciones erróneas o incompletas. 

Resultado de la revisión: Se verificó que las transacciones erróneas  o 

incompletas no son aceptadas por el sistema, las erróneas son detectadas y se 

avisa al usuario para que corrija los datos, en el caso de las transacciones 

incompletas, se detectan y no se registra hasta que esté completa, de esta 

forma si una transacción es detectada se regresa al punto inicial para brindar la 

posibilidad de reintentar la transmisión 
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Deterioros o degradación a la base de datos. 

Resultado de la revisión: Se comprobó que la base de datos no sufre de 

deterioros o degradación del rendimiento, al realizar un estudio volumétrico de la 

base de datos se detectó que el tamaño máximo de la base de datos no degrada 

el rendimiento del sistema, aunado a esto, se encontró que emplean 

manejadores de bases de datos confiables. 

 

Asegurar la exactitud, congruencia y legalidad de las transacciones en 

línea. 

Resultado de la revisión: Se verificó el sistema por medio de casos de prueba 

para verificar que los datos son consistentes en cada etapa del proceso, y que 

en cada paso que involucra manejo de información persistente dicho cambio se 

refleja de forma fiel en la base de datos, los cambios se realizan conforme a los 

casos de uso, los cuales son parte de la documentación que define el 

comportamiento del sistema, y las funcionalidades son emanadas de las 

reuniones de trabajo y/o acuerdos del OPLE. 

 

Asegurar la consistencia de los datos de las transacciones en la base de 

datos local y en la base de datos central. 

Resultado de la revisión: Se verificó el sistema por medio de casos de prueba 

para verificar que los datos son consistentes en cada etapa del proceso, y que 

en cada paso que involucra manejo de información persistente dicho cambio se 

refleja de forma fiel en la base de datos, los cambios se realizan conforme a los 

casos de uso, los cuales son parte de la documentación que define el 

comportamiento del sistema. 
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Comprobar el procedimiento de desconexión al servidor central y el 

restablecimiento de la conexión asegurando la correcta sincronización de 

las transacciones en las bases de datos. 

Resultado de la revisión: Se comprobaron los mecanismos de las transacciones 

en las bases de datos local como en la base de datos central del sistema, 

cuando se cortaba el acceso a Internet los datos se almacenan en las terminales 

de captura y en cuanto se reestablece la conexión se envían todos los datos 

acumulados, esto se probó durante los simulacros, lo cual nos permitió 

comprobar que existen adecuados mecanismos para mantener la integridad y 

consistencia de los datos en las bases de datos. 

 

Asegurar la integridad de las transacciones, en la base de datos local y en 

la base de datos central. 

Resultado de la revisión: Se comprobaron los mecanismos de las transacciones 

en las bases de datos local como en la base de datos central del sistema, 

cuando se cortaba el acceso a Internet los datos se almacenan en las terminales 

de captura y en cuanto se reestablece la conexión se envían todos los datos 

acumulados, esto se probó durante los simulacros, lo cual nos permitió 

comprobar que existen adecuados mecanismos para mantener la integridad y 

consistencia de los datos en las bases de datos. Adicionalmente a esto, el 

sistema mantiene un control que evita los datos duplicados. 

 

Asegurar que existan mecanismos de detección de errores y de prácticas 

de corrección de los mismos. 

Resultado de la revisión: Se verifico la existencia de mecanismos de detección 

de errores dentro del sistema al igual que las prácticas de corrección de los 

mismos con los mecanismos ya descritos, la inclusión de un rol verificador y 

validaciones a lo largo del ciclo de vida de la información del sistema PREP. 
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Asegurar que existan mecanismos de transacciones en línea, que provean 

de pistas de auditoría para pruebas posteriores y que los mismos sirvan 

como medio de evidencia ante requerimientos legales o regulatorios. 

Resultado de la revisión: Se comprobó la existencia de mecanismos de 

transacciones en línea que nos provean de pistas de auditoría las cuales  

ayuden a pruebas futuras y en estos mismos sirven como evidencia ante 

requerimientos legales o regulatorios. En varios de los módulos se manejan 

mecanismos para almacenamiento de bitácoras, en bases de datos.  

Si bien las transacciones principales tales como enviar el registro de un acta o la 

acción de subir la imagen digitalizada de la misma , dejan registros en bitácoras, 

el acceso de un usuario no se registra; Sugerimos que el ingreso de los usuarios 

sea registrado también en las bitácoras del sistema. 

 

Prever la formulación de informes sobre tipos de transacciones 

desarrolladas. 

Resultado de la revisión: Se comprobó la existencia de la formulación de 

informes sobre tipos de transacciones desarrolladas dentro del sistema 

principalmente los correspondientes a la manipulación de la captura de actas, en 

la cual se manejaban dos tablas de bitácora, una de inserción y otra de histórico 

de cambios, la cual pueden ser usadas para emitir informes de modificación. 

 

Mantener continuidad en el procedimiento en línea en caso de in-

operatividad de alguna terminal. 

Resultado de la revisión: Se verificó que existan procedimientos que permitan la 

continuidad de los procedimientos en línea aun cuando el sistema pierda 

operatividad de alguna de sus terminales, el principal mecanismos es el sistema 

de restauración de la información ya capturada hacia un servidor de 

contingencia en la sede distrital, lo cual permite habilitarlo como primario y 

continuar la operación a partir del punto en el que ocurrió la contingencia y de 

esta forma asegurar la continuidad del proceso en un tiempo corto de tiempo. 



Informe final de la auditoría Informática 
 

  

 

01/junio/2016                                             27 

 

 

 

Verificar la existencia de manuales y procedimientos de entrenamiento. 

Resultado de la revisión: Se comprobó la existencia de manuales los cuales 

permiten la capacitación de los usuarios del sistema PREP 2016, se nos permitió 

ver el proceso de entrenamiento del personal de la empresa PROISI con 

condiciones semejantes a las que habrá el día de la jornada electoral, lo cual 

reduce en gran medida errores humanos en la operación del sistema. 

 

Verificar que el sistema cuente con los siguientes controles: 

 

Minimizar la posibilidad de que se cometan errores humanos durante la 

captura de datos. 

Resultado de la revisión: Se verificó que el sistema no permite que se 

introduzcan datos erróneos dentro de ciertos parámetros, minimizando de esta 

forma que se cometan errores humanos durante la captura de estos. Los 

campos de captura, los botones y otros elementos de la interfaz de las 

aplicaciones tienen el tamaño suficiente, así como una distribución adecuada. 

 

Asegurar que las funciones que ejecutan los operadores de datos sobre 

áreas reservadas se ajustan a las políticas y prácticas de control de la 

organización. 

Resultado de la revisión: Se comprobó que las funciones existentes que 

ejecutan los operadores de datos sobre áreas reservadas se ajustan a las 

prácticas y políticas de control de la organización. Existen los controles 

adecuados. 
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Restringir la posibilidad de ingresos de datos, consulta y actualización de 

archivos a personas exclusivamente autorizadas e identificadas. 

Resultado de la revisión: Se verificó que sólo usuarios con las credenciales 

permitidas pueden hacer uso de consulta, actualización de archivos e ingresos 

de datos: esto se logra por medio de manejo de contraseñas y por medio de 

control de acceso tanto físico como lógico a los equipos y sistemas. De esta 

manera ninguna persona ajena tiene acceso a datos y/o archivos importantes 

del sistema PREP 2016. 

 

Desactivar la terminal desde la que se hayan intentado, frecuentemente, 

accesos no autorizados o erróneos y validar el procedimiento de 

reactivación. 

No aplica, el sistema de PROISI funciona sin deshabilitar  las terminales debido 

a que tienen un control de acceso centralizado basado en la identificación de la 

terminal, de este modo aseguran el acceso por un triple mecanismo: el 

identificador de la terminal, la contraseña y adicionalmente el sistema no permite 

el acceso a terminales que no cuenten con la última versión validada del 

sistema. 

 

Asegurar el procedimiento para mantener la  confidencialidad de las claves 

de encriptación de datos y contraseñas en las bases de datos. 

Resultado de la revisión: Se verificó el procedimiento para mantener la 

confidencialidad de las claves de encriptación de datos y contraseñas en las 

bases de datos de esta manera sólo personas autorizadas pueden hacer uso de 

ellas. 

 

Asegurar el mantenimiento confidencial de las claves de cifrado de datos y 

contraseñas. 

Resultado de la revisión: Se comprobó que se mantienen aseguradas de forma 

confidencial las claves de encriptación de datos y contraseñas del sistema, se 
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tiene un razonable control del personal y el equipo que contiene las claves de 

cifrado. 

 

Facilitar y simplificar la tarea del operador. 

Resultado de la revisión: Se verificó que existe documentación de trabajo donde 

se discuten aspectos de claridad y facilidad en el uso del sistema, se tienen 

pruebas de tiempo de captura y se han aplicado pruebas y simulacros donde se 

registran incidentes que han permitido interfaces y procedimientos más claros y 

simples para los usuarios del sistema PREP 2016 

 

Utilizar opciones limitadas en los módulos del sistema. 

Resultado de la revisión: Se verificó que los módulos sólo pueden ser accedidos 

por los usuarios bajo las condiciones previstas para ello. 

 

Efectuar control de duplicación. 

Resultado de la revisión: Se verificó que se efectuó el control de duplicación 

sobre el sistema lo que impide que datos duplicados puedan ser ingresados al 

sistema. 

 

Asegurar, que el sistema sea utilizado por operadores autorizados y desde 

lugares autorizados. 

Resultado de la revisión: Se controlan los accesos de forma centralizada desde 

el Centro de Cómputo en las instalaciones adyacentes al OPLE, de tal forma que 

sólo si la terminal se encuentra dentro de una lista de equipos de confianza se le 

permite el acceso al sistema. Dicha lista sólo puede ser actualizada o modificada 

de forma central por personal de la PROISI. 
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Asegurar que antes de efectuar una conexión e iniciar una sesión de 

transmisión de datos, se verifique que la respectiva terminal sea auténtica. 

Resultado de la revisión: Se controlan los accesos de forma centralizada desde 

el Centro de Cómputo adjunto al OPLE, de tal forma que sólo si la terminal se 

encuentra dentro de una lista de equipos de confianza se le permite el acceso al 

sistema. Dicha lista sólo puede ser actualizada o modificada de forma central por 

personal de PROISI. 

 

Asegurar la autenticidad del operador/usuario 

Resultado de la revisión: Se controlan los accesos de forma centralizada desde 

el Centro de Cómputo Central en el edificio anexo al OPLE, adicionalmente los 

nombres de usuario y contraseñas para los distritos son generados dentro del 

Centro de Cómputo de PROISI, y se entregan en los distritos electorales a 

través de procedimientos definidos por el OPLE.. 

 

Evitar la exposición de códigos de cifrado. 

Resultado de la revisión: Se verificó que los códigos de cifrado se encuentran 

fuera de exposición, esto por medio de controles de acceso tanto físicos como 

lógicos. 

 

Evitar que personas no autorizadas puedan obtener información 

confidencial. 

Resultado de la revisión: Se verificó que cada usuario debe autenticarse con las 

credenciales adecuadas para el acceso a la información confidencial de sistema. 

 

Respecto a verificar que el desarrollo del PREP cumpla por lo menos un 

proceso estándar de Ingeniería de Software, por ejemplo: RUP, TSPi, 

SCRUM o Extreme Programming.   

Resultado de la revisión: La empresa PROISI utiliza una variante de la 

metodología “Clásica”, el cual es un proceso de desarrollo de software 
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tradicional basado en las etapas básicas para el desarrollo del sistema. La 

documentación presentada requiere ser actualizada y completada en algunas 

funciones.  

 

Los tres módulos contienen 16 casos de uso los cuales fueron solicitados con 

anticipación (11 de abril) y fueron entregados sólo 11 hasta el cierre de este 

informe el día 2 de junio quedando pendientes cinco. Esto significa que se 

trabajó con el 68.75% de la información de análisis, quedando pendiente el 

31.25%. Otro documento que se toma en cuenta para la elaboración de casos 

de prueba es el manual de usuario que proporcionó la empresa que desarrolló el 

sistema. Como resultado de los casos de uso y prueba se genera un artefacto 

que consiste en una matriz que representa las relaciones entre los casos de uso 

y las pruebas. El ente auditor generó los casos de prueba para para revisar el 

100% de la funcionalidad requerida para el PREP 2016, cabe señalar que el 

sistema realiza el 100% de la funcionalidad, aunque se sugiere que además de 

registrar en una bitácora la actividad de los usuarios agregue el ingreso de los 

mismos. 

  

Se recomienda estandarizar la documentación de desarrollo, actualizarla y 

capacitar al personal en cuanto a la metodología, se sugiere que evalúen alguna 

metodología ágil para desarrollar siguientes versiones del PREP. 

 

Verificar que existan procedimientos para el control de cambios y de 

versiones del PREP.  

Se verificó que la empresa PROISI utiliza la herramienta “github”8, la cual es 

adecuada para el control de cambios y manejo de versiones en el desarrollo de 

sistemas de software. 

 

 

                                                           
8
 https://github.com/ 
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Comprobar que el PREP tenga el licenciamiento requerido para su 

operación. 

El sistema PREP 2016 del Organismo Público Local Electoral del Estado de 

Veracruz fue desarrollado por la empresa PROISI y el OPLE cuenta con el 

contrato que corresponde para su operación para  la Jornada Electoral del 5 de 

Junio de 2016. 

 

 

Pruebas de estrés a las aplicaciones que se utilicen en el PREP  

identificando así los siguiente umbrales de riesgo: alto, moderado, menor, 

bajo. 

Durante los simulacros se realizaron pruebas con diferentes escenarios; como 

resultado de dichas pruebas se determinó que para todos los escenarios el 

umbral de riesgo por estrés para la aplicación es bajo, ya que el sistema y la 

infraestructura permiten manejar el volumen de información enviado por todos 

los distritos electorales. 

 

A continuación se muestran datos del 4to simulacro llevado a cabo el 27 de 

mayo de 2016:  

 

Figura 11. Gráfica de Actas por minuto para la elección de gobernador 
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Como se puede observar en la figura 10, el número máximo de actas por minuto 

llegó a un pico de 230 actas capturadas por minuto lo cual es muy inferior a la 

capacidad del sistema informático del PREP 2016, el cual puede por ancho de 

banda y capacidad de bases de datos manejar un volumen de alrededor de 10 

veces el pico máximo registrado. 

 

En este sentido los cuellos de botella se pueden encontrar el factor humano, ya 

que los tiempos de captura varían dependiendo de algunas variantes como la 

capacitación que tenga el capturista, las horas que lleve trabajando y la rotación 

de personal que se observó durante los simulacros, los capturistas nuevos 

tenían mayores tiempos de captura, lo cual incrementaba el tiempo promedio de 

captura y verificación. Otro punto que generó un desempeño heterogéneo en los 

distritos fue el tipo de escáner (digitalizador óptico), ya que mientras en la 

mayoría de los distritos se utilizaban escáneres modernos cuyo tiempo de 

digitalización de alrededor de 30 segundos, habían otros en algunos distritos que 

tardaban hasta cuatro minutos en el mismo proceso de digitalizar un acta. 

 

Durante los simulacros también se presentaron en algunos distritos fallas en las 

plantas generadoras durante las simulaciones de corte eléctrico o durante un 

corte de luz real, lo que detuvo por completo la captura en un distrito durante 

más de media hora. El suministro eléctrico y el acceso a Internet son bases de la 

infraestructura del sistema y fundamentales para garantizar el adecuado 

funcionamiento del sistema, cabe mencionar que estos fueron casos aislados y 

la generalidad de los distritos trabajaron sin contratiempos durante los 

simulacros. 
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Figura 11 Histórico avance acumulado actas de elección a gobernador 
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volumen decrece conforme algunos distritos terminan de capturar. 

 

 
 

Figura 12. Gráfica de Actas por minuto promedio para cada hora del simulacro 

 
 

 

 

Figura 13. Gráfica de Actas por minuto elección de Diputados 
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Verificar que el PREP contenga un catálogo de errores con su respectiva 

acción correctiva.  

No se mostró evidencia de que PROISI mantenga un catálogo de errores. 

 

Comprobar la usabilidad del PREP, la cual tenga accesibilidad a los 

navegadores a utilizar y en su caso que se cuente con las banderas 

(funcionalidades) para personas con discapacidad. 

Resultado de la revisión: Se verificó el correcto funcionamiento de la aplicación 

en servidores Web, y dado que ninguno de los usuarios del sistema padece 

discapacidad que impida utilizar el sistema no es necesario que el sistema 

cuente con funcionalidades adicionales dado que no es el caso. 
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C) Resultados de la revisión del sistema de Conteos Rápidos  

Resultados de las pruebas de funcionalidad del sistema de Conteos 

Rápidos del Organismo Público Local Electoral del Estado de Veracruz. 

Metodología 

La auditoría en términos de funcionalidad se llevó a cabo por medio del diseño 

de casos de prueba tomando como base la documentación proporcionada por el 

equipos de desarrollo del sistema de Conteos rápidos, se diseñaron los casos de 

prueba a partir de los documentos: “Anexo 3_Requerimientos SCR2015-v1-A3 

A.docx”, el documento: “FichaTecnica_ConteoRapido_2015”. 

 

El formato de casos de prueba se muestra en la figura 14. 

 

Durante la verificación inicial se ejecutaron las pruebas a 50 puntos funcionales 

de las cuales: 

 48 se realizan satisfactoriamente. 

 2 se encuentran parcialmente implementados, pero no representan 

riesgo. 

Estos resultados se muestran en la gráfica de la figura 1.6 

 

Posteriormente durante la etapa de revisión posterior a la remediación se 

verificaron 2 funcionalidades de las cuales: 

 

 2 se realizan satisfactoriamente. 

 

Con estos resultados se determina que el sistema cumple con el 100% de las 

funcionalidades para las cuales fue creado. 

 

Estos resultados se muestran en la gráfica de la figura 15. 
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Figura 14 Formato de un caso de prueba para el sistema de Conteos Rápidos 

 

 

Figura 15 Resultados iniciales de la revisión de las funcionalidades del sistema 
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Requerimientos definidos en el anexo técnico: 

Adicionalmente a las funcionalidades determinadas por los casos de uso se 

revisó que el sistema cumpla con requerimientos adicionales, los cuales se 

encuentran mencionados en el anexo técnico del convenio de colaboración 

UNAM – OPLE para la elaboración de esta auditoría. 

 

Se revisó que: 

 

En el ingreso de los datos, la aplicación tenga mensajes de ayuda, con el 

fin de facilitar su captura.  

Resultado de la revisión: Las ventanas de captura poseen suficiente ayuda 

explicita para continuar con el proceso. 

 

Restringir el acceso de los usuarios a las diferentes opciones de la 

aplicación. 

Resultado de la revisión: Los usuarios tienen acceso solamente a las opciones 

que corresponden a su perfil de acceso y cualquier intento de acceder a una 

área diferente a la aplicación se redirige a una página predeterminada de forma 

segura. 

 

Verificar los procedimientos de asignación de permisos a usuarios de la 

base de datos. 

Resultado de la revisión: La asignación de permisos de la base de datos se 

realiza por medio del administrador del sistema, no hay manejo de cambios de 

permisos a través de los sistemas. 
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Verificar en cada pantalla de captura, que los campos de los datos 

importantes sean de obligatoria digitación. 

Resultado de la revisión: Se verificó que los campos de datos importantes son 

requeridos de forma obligatoria, en caso de no ser digitados el sistema no 

permite avanzar en el proceso. De igual forma el sistema realiza una validación 

de los datos ingresados y de no coincidir uno o más campos el sistema no 

permite guardar la captura hasta que sean correctamente validados con la tercer 

captura. 

 

En toda la aplicación, cada campo tenga el formato de datos apropiado. 

Resultado de la revisión: Se verificó que cada campo tuviera el tipo y formato de 

dato apropiado. 

 

Para los campos numéricos y campos fecha, tengan controles de límite. 

Resultado de la revisión: Se verificó que los campos numéricos y de tipo fecha 

aceptarán solamente datos válidos dentro de un cierto rango. 

 

En la captura o modificación de datos críticos tengan una pista (log o 

bitácora) donde se identifique lo siguiente: fecha y hora, la dirección física 

de red del equipo y la información descriptiva de la transacción que se 

realizó.  

Resultado de la revisión: Se constató que las operaciones que manejan datos 

críticos graban actividad en bitácoras con propósitos de auditoría. 

 

 

Verificar que los log´s de la aplicación puedan ser revisados por los 

responsables para investigar accesos y manipulaciones no autorizadas. 

Resultado de la revisión: Se verificó que las bitácoras son administradas por los 

responsables y por lo tanto son accesibles a ellos; con los datos contenidos en 
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las bitácoras es posible realizar un seguimiento de las acciones realizadas sobre 

la base de datos, 

 

En la captura numérica, se controle la correcta digitación de cantidades. 

Resultado de la revisión: Se verificó la correcta digitación de cantidades en la 

captura numérica, también se verifican los límites de las cantidades para evitar 

cantidades inválidas, tales como números no enteros o caracteres no numéricos. 

 

Los datos ingresados no puedan ser ingresados para el procesamiento 

más de una vez. 

Resultado de la revisión: Se realizó la comprobación de que no puedan ser 

ingresados más de una vez al sistema los datos cuyos identificadores ya hayan 

sido  ingresados. 

 

Si en el ingreso de los datos hay un rechazo por el sistema; que ese dato 

sea analizado y corregido por los usuarios. 

Resultado de la revisión: Se constató que el sistema no permite el ingreso de 

datos erróneos por el usuario por lo tanto lo rechaza y pide al usuario que 

verifique que los datos sean correctos con una tercer captura solo de los campos 

en los que hay discrepancias. Una vez que se corrige el dato se guarda el 

registro en base de datos y registra la transacción en las bitácoras; en el caso de 

que la tercer captura no corrija el error esa captura no se guarda en base de 

datos pero si genera una entrada en las bitácoras. 

 

Ingreso de transacciones que no cumplan con lo establecido por las 

políticas del sistema. 

Resultado de la revisión: Se constató que el ingreso de transacciones sólo es 

permitido para aquellas transacciones que cumplen con lo establecido por las 

políticas del sistema. 
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Ingreso de transacciones erróneas o incompletas. 

Resultado de la revisión: Se verificó que las transacciones erróneas  o 

incompletas no son aceptadas por el sistema, las erróneas son detectadas y se 

avisa al usuario para que corrija los datos, en el caso de las transacciones 

incompletas, se detectan y no se registra hasta que esté completa, de esta 

forma si una transacción es detectada se regresa al punto inicial para brindar la 

posibilidad de reintentar la transmisión. 

 

Deterioros o degradación a la base de datos. 

Resultado de la revisión: Se comprobó que la base de datos no sufre de 

deterioros o degradación al utilizar manejadores de bases de datos confiables y 

manejar un adecuado mecanismo de respaldos. 

 

Asegurar la exactitud, congruencia y legalidad de las transacciones en 

línea. 

Resultado de la revisión: Se verificó el sistema por medio de casos de prueba 

para verificar que los datos son consistentes en cada etapa del proceso, y que 

en cada paso que involucra manejo de información persistente dicho cambio se 

refleja de forma fiel en la base de datos, los cambios se realizan conforme a los 

casos de uso, los cuales son parte de la documentación que define el 

comportamiento del sistema, y las funcionalidades son emanadas de las 

reuniones de trabajo y/o acuerdos del OPLE. 

 

 

Asegurar la consistencia de los datos de las transacciones en la base de 

datos local y en la base de datos central. 

Resultado de la revisión: Se verificó el sistema por medio de casos de prueba 

para verificar que los datos son consistentes en cada etapa del proceso, y que 

en cada paso que involucra manejo de información persistente dicho cambio se 

refleja de forma fiel en la base de datos, los cambios se realizan conforme a los 
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requerimientos iniciales, los cuales son parte de la documentación que define el 

comportamiento del sistema. 

 

Comprobar el procedimiento de desconexión al servidor central y el 

restablecimiento de la conexión asegurando la correcta sincronización de 

las transacciones en las bases de datos. 

Resultado de la revisión: Se verificó el procedimiento de desconexión y 

restablecimiento de la conexión al servidor central para así poder asegurar la 

correcta sincronización de las transacciones en las bases de datos del sistema. 

Al estar operando dentro de una intranet y sobre una base de datos única el 

sistema puede seguir operando una vez que la base de datos sea restaurada 

desde su copia de seguridad más reciente.  

 

Asegurar la integridad de las transacciones, en la base de datos local y en 

la base de datos central. 

Resultado de la revisión: Se comprobaron los mecanismos de las transacciones 

en las bases de datos locales al verificar que se cuenta con un registro de 

bitácoras en el sistema, y se comprobó que existen los adecuados mecanismos 

para mantener la integridad al contar con un diseño bien normalizado de bases 

de datos y por consecuencia con una  consistencia de los datos en las bases de 

datos. 

 

Asegurar que existan mecanismos de detección de errores y de prácticas 

de corrección de los mismos. 

Resultado de la revisión: Se verifico la existencia de mecanismos de detección 

de errores dentro del sistema al igual que las prácticas de corrección de los 

mismos, dentro del código fuente se detectaron funciones especializadas para 

este fin. 
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Asegurar que existan mecanismos de transacciones en línea, que provean 

de pistas de auditoría para pruebas posteriores y que los mismos sirvan 

como medio de evidencia ante requerimientos legales o regulatorios. 

Resultado de la revisión: Se comprobó la existencia de mecanismos para el 

manejo de transacciones en línea que provean de pistas de auditoría las cuales 

ayuden en  pruebas futuras y estos mismos pueden servir como evidencia ante 

requerimientos legales o regulatorios. En la tabla denominada log, se registran 

todos los sucesos para búsqueda de CAEs, captura errónea y captura correcta 

de casillas, se verificó que los casos de uso relevantes hicieran registro en estas 

tablas. 

 

Mantener continuidad en el procedimiento en línea en caso de in-

operatividad de alguna terminal. 

Resultado de la revisión: Se verificó que existan procedimientos que permitan la 

continuidad de los procedimientos en línea aun cuando el sistema pierda 

operatividad de alguna de sus terminales. Las casillas en proceso de captura se 

guarda hasta que el sistema valida la primera, segunda o tercera captura sean 

congruentes. Por lo que, si existiera alguna interrupción entre las comunicación, 

el sistema no almacenará valores de casillas. Esto significa que cuando se 

presente esta situación, solo una acta tendría que ser capturada nuevamente, 

para ser validada e ingresar sus valores en la tabla correspondiente. 

 

Verificar la existencia de manuales y procedimientos de entrenamiento. 

Resultado de la revisión: Se comprobó la existencia de manuales los cuales 

permiten la capacitación  de los usuarios del sistema Conteos Rápidos 2016 

 

Verificar que el sistema cuente con los siguientes controles: 
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Minimizar la posibilidad de que se cometan errores humanos durante la 

captura de datos. 

Resultado de la revisión: Se verificó que el sistema no permite que se 

introduzcan datos erróneos dentro de ciertos parámetros, minimizando de esta 

forma que se cometan errores humanos durante la captura de estos. Los 

campos de captura, los botones y otros elementos de la interfaz de las 

aplicaciones tienen el tamaño suficiente, así como una distribución adecuada. 

 

Asegurar que las funciones que ejecutan los operadores de datos sobre 

áreas reservadas se ajustan a las políticas y prácticas de control de la 

organización. 

Resultado de la revisión: Se comprobó que las funciones existentes que 

ejecutan los operadores de datos sobre áreas reservadas se ajustan a las 

prácticas y políticas de control de la organización. Existen los controles 

adecuados. 

 

Restringir la posibilidad de ingresos de datos, consulta y actualización de 

archivos a personas exclusivamente autorizadas e identificadas. 

Resultado de la revisión: Se verificó que sólo usuarios con las credenciales 

permitidas pueden hacer uso de consulta, actualización de archivos e ingresos 

de datos: esto se logra por medio de manejo de contraseñas y por medio de 

control de acceso tanto físico como lógico a los equipos y sistemas. De esta 

manera ninguna persona ajena tiene acceso a datos y/o archivos importantes 

del sistema Conteos Rápidos 2016. 

 

Asegurar el procedimiento para mantener la  confidencialidad de las claves 

de encriptación de datos y contraseñas en las bases de datos. 

Resultado de la revisión: Se verificó el procedimiento para mantener la 

confidencialidad de las claves de encriptación de datos y solo el usuario root 
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(súper usuario) tiene acceso a las bases de datos, de esta manera sólo la 

persona autorizada puede hacer uso de ellas. 

 

Facilitar y simplificar la tarea del operador. 

Resultado de la revisión: Se verificó que existe documentación de trabajo donde 

se discuten aspectos de claridad y facilidad en el uso del sistema, se han 

aplicado pruebas y simulacros donde se registran incidentes que han permitido 

interfaces y procedimientos más claros y simples para los usuarios del sistema 

de Conteos Rápidos 2016. 

 

Utilizar opciones limitadas en los módulos del sistema. 

Resultado de la revisión: Se verificó que los módulos sólo pueden ser accedidos 

por los usuarios bajo las condiciones previstas para ello, se hace control de 

acceso desde los equipos registrados en el sistema y se cuenta con código 

fuente en el proceso de validación de usuario, en el cual se verifica que el 

equipo esté registrado en el sistema obteniendo la dirección física y la dirección 

de red.  

 

Efectuar control de duplicación. 

Resultado de la revisión: Se verificó que se efectuó el control de duplicación 

sobre el sistema lo que impide que datos duplicados puedan ser ingresados al 

sistema. 

 

Asegurar, que el sistema sea utilizado por operadores autorizados y desde 

lugares autorizados. 

Resultado de la revisión: Las terminales de captura se encuentran dentro de las 

instalaciones del Organismo Público Local Electoral del Estado de Veracruz, 

dichas instalaciones tienen un control de acceso físico de las personas que 

ingresan, y un control de acceso lógico por medio de un sistema de contraseñas, 
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combinado por la verificación de datos físicos de la terminal: la dirección MAC y 

la dirección IP.  

 

Asegurar que antes de efectuar una conexión e iniciar una sesión de 

transmisión de datos, se verifique que la respectiva terminal sea auténtica. 

Resultado de la revisión: En el caso del sistema de Conteos Rápidos las 

terminales que acceden al sistema se encuentran físicamente dentro de la 

intranet instalada en las instalaciones de la calle de Clavijero por el OPLE y el 

acceso a las mismas se encuentra perfectamente ubicadas y controlado el 

acceso con el uso adecuado de credenciales, aunado a esto se detectó que en 

el código fuente de la aplicación, se realiza un control de acceso tomando en 

cuenta la dirección física del equipo (dirección MAC) y la dirección de red local 

(dirección IP) del mismo, esto hace al sistema de Conteos Rápidos, aún más 

seguro.  

 

Asegurar la autenticidad del operador/usuario 

Resultado de la revisión: Las terminales de captura se encuentran dentro de las 

instalaciones del Organismo Público Local Electoral del Estado de Veracruz, 

dichas instalaciones tienen un control de acceso físico de las personas que 

ingresan, y un control de acceso lógico por medio de un sistema de contraseñas 

de ingreso al sistema. 

 

Evitar la exposición de códigos de cifrado. 

Resultado de la revisión: Se verificó que los códigos de cifrado se encuentran 

fuera de exposición, esto por medio de controles de acceso tanto físicos como 

lógicos. 
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Evitar que personas no autorizadas puedan obtener información 

confidencial. 

Resultado de la revisión: Se verificó que cada usuario debe autenticarse con las 

credenciales adecuadas para el acceso a la información confidencial de sistema. 

Únicamente el usuario root y supervisor del desarrollo del Sistema de Conteos 

Rápidos 2016 tiene acceso a la configuración del sistema y las bases de datos. 

Además el acceso es respaldado por las medidas de seguridad a nivel 

infraestructura que la Unidad Técnica de Servicios Informático implementó para 

tal fin. 

 

Verificar que existan procedimientos para el control de cambios y de 

versiones del sistema de Conteos Rápidos 2016.  

Se verificó que para el desarrollo de sistema de Conteos Rápidos se cuenta con 

un sistema de control de cambios y versiones. Se recomienda el uso de una 

herramienta específica para esta tarea. 

 

Comprobar que el sistema de Conteos Rápidos tenga el licenciamiento 

requerido para su operación. 

El sistema de Conteos Rápidos 2016 utilizado por el Organismo Público Local 

Electoral del Estado de Veracruz fue desarrollado al interior del Instituto Electoral 

del Distrito Federal quien dio las facilidades para su uso para la jornada electoral 

del 5 de junio de 2016, por lo que no requiere de licenciamiento para su 

operación. 

 

Pruebas de estrés a las aplicaciones que se utilicen en el sistema de 

Conteos Rápidos  identificando así los siguiente umbrales de riesgo: alto, 

moderado, menor, bajo. 

Posterior a los simulacros se realizaron pruebas con diferentes escenarios; 

como resultado de dichas pruebas se determinó que para la mayoría de los 

escenarios el umbral de riesgo por estrés para la aplicación es bajo, ya que el 
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sistema y la infraestructura permiten manejar el volumen de información enviado 

por todos los distritos electorales. El riesgo es menor para un escenario donde 

los conmutadores de llamadas telefónicas se saturen, esto podría ocurrir si se 

realizan muchas llamadas en un muy corto periodo de tiempo (del orden de más 

de 40 llamadas por minuto), el único inconveniente que ocurriría sería que las 

personas que llaman tendrían que esperar unos minutos en comunicarse. 

 

Comprobar la usabilidad del sistema de Conteos Rápidos, la cual tenga 

accesibilidad a los navegadores a utilizar y en su caso que se cuente con 

las banderas (funcionalidades) para personas con discapacidad. 

Resultado de la revisión: Se verificó el correcto funcionamiento de la aplicación 

en servidores Web, y dado que ninguno de los usuarios del sistema padece 

discapacidad que impida utilizar el sistema no es necesario que el sistema 

cuente con funcionalidades adicionales dado que no es el caso. 

 

Revisión después del periodo de remediación 

 

Después de revisar las acciones de remedición relativas al sistema de Conteos 

Rápidos 2016, quedaron solventados los hallazgos de configuración de la 

infraestructura. Se recomienda para futuras versiones el uso de un patrón de 

diseño que permita agregar una capa de seguridad para la conexión de las 

aplicaciones y las bases de datos 
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6. Dictamen de la auditoría  

 

 

 

 

 

 

 

 

Como resultado de las pruebas y revisiones a los sistemas de “Programa de 

Resultados Electorales Preliminares” (PREP) 2016 y “Conteos Rápidos 2016” del 

Organismo Público Local Electoral del Estado de Veracruz. 

Manifestamos que: 

 

- Los servidores e infraestructura asociada a los procesos del PREP y Conteos 

Rápidos 2016 son razonablemente seguros, su nivel de riesgo es muy bajo para la 

operación de los servicios mencionados. 

- El sistema “PREP 2016” es robusto, estable, y razonablemente seguro, se 

comportó de la forma esperada y realizó las funciones para las que fue 

desarrollado en un tiempo adecuado y sus resultados se reflejaron fielmente en la 

base de datos. Los datos publicados durante las pruebas se corresponden 

fielmente con los datos introducidos. 

- El sistema de “Conteos rápidos 2016” del Organismo Público Local Electoral del 

Estado de Veracruz  es robusto, confiable, seguro y cumple con los requerimientos 

funcionales del sistema, realiza el 100% de las funcionalidades para las que fue 

creado y no realizan ninguna actividad fuera de las que están descritas en la 

documentación de los sistemas. 
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- Tanto el sistema “PREP 2016” como “Conteos rápidos 2016” del Organismo 

Público Local Electoral del Estado de Veracruz están en condiciones adecuadas 

para operar en las jornadas del día 5 de junio de 2016. 

 

 

 

 

 

  

M. en C. MARCELO PÉREZ MEDEL 

    Responsable de la auditoría 

 

 M. en C. JESÚS HERNÁNDEZ CABRERA 
Corresponsable de la auditoría 
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ANEXO A 
Evidencias Obtenidas en Pruebas de Estrés 
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