Informe Final de la Auditoria de Software

Universidad Nacional Auténoma de México
Facultad de Estudios Superiores Aragén
Centro Tecnolégico Aragén
Laboratorio de Computo

ODLE |

Veracruz

ORGANISMO PUBLICO LOCAL ELECTORAL

Auditoria Informatica al Programa de
Resultados Electorales Preliminares PREP
2018 para el OPLEV

Informe Final de la Auditoria de Software

Periodo de evaluacion:
del 14 de mayo al 29 de junio de 2018



Informe Final de la Auditoria de Software

Bitacora de modificaciones

Historia de versiones

Versién Fecha Descripcién del cambio Autor
0.0.1 02/abril/l2018 | Creacién del formato. Marcelo Pérez
0.1.0 08/mayo/2018 | Estructuracién Rubros Edgar Morales
0.2.1 12/junio/2018 | Pruebas funcionales de caja negra Axel Pantoja
0.3.0 20/junio/2018 | Andlisis de vulnerabilidades a la | Rafael Hernandez
infraestructura tecnolégica
0.4.0 20/junio/2018 | Pruebas de negacién de servicio Angel Moreno
0.5.0 20/junio/2018 | Validacion del sistema informatico | Ariadne Olarte
del PREP y de sus bases de datos
1.0.0 21/junio/2018 | 1era Revisién Edgar Morales
1.0.1 22/junio/2018 | 2da Revision Marcelo Pérez
10.2 23/junio/2018 | Revision final Felipe de Jesus
Gutiérrez




Informe Final de la Auditoria de Software

Contenido
1. OBJETIVO GENERAL 1
2.  OBJETIVOS ESPECIFICOS 1
3. ALCANCES 2
4. METODOLOGIA 2
X RESULTADOS DE LA AUDITORIA 4
A) Pruebas funcionales de caja negra al sistema informatico del PREP. 5
Introduccién 5
Metodologia 5
Resultados 7
B)  Validacién del sistema informatico del PREP y de sus bases de datos. 9
Objetivo 10
Alcance 10
Procedimiento técnico 10
C) Anadlisis de vulnerabilidades a la infraestructura tecnolégica. 10
Objetivos .10
Alcance ilal
Pruebas de penetracion (pentest) s |
Revision de configuraciones 11
D) Pruebas de negacion de servicios. 12
Objetivo 12
Alcance 12
Resultados 12
6. DICTAMEN DE LA AUDITORIA 13




Informe Final de la Auditoria de Software

1. OBJETIVO GENERAL

Realizar una auditoria informatica al Programa de Resultados Electorales Preliminares
(PREP) 2018, del Organismo Publico Local Electoral del Estado de Veracruz conforme al
reglamento de elecciones aprobado mediante acuerdo del Consejo General del Instituto
Nacional Electoral. No. INE/CG661/2016.

De forma general, la auditoria deber4 determinar si el sistema del PREP es seguro, robusto,
confiable y realiza exclusivamente las operaciones y funciones para las cuales fue
disefiado, de acuerdo con el manual de usuario, garantizando la integridad en el

procesamiento de toda la informacion.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informéatico y los correspondientes aplicativos desarrollados
especificamente para el PREP en términos de funcionalidad. La auditoria debera
determinar que los aplicativos PREP, realizan las funciones descritas en el manual de
usuario y solamente esas, es decir, que el programa hace lo que se espera de él,
procesando transparente y correctamente la informacién desde su origen hasta la

publicacion.

Dentro de los aspectos a revisar en el rubro de calidad del sistema se incluyen:

» Verificacion de la arquitectura del sistema.

* Controles adecuados en la entrada de datos.

e Almacenamiento y restauracién de datos.

* Implementacién de bitacoras en el procesamiento de datos sensibles.
e Manejo de errores.

e Evaluacion del desemperio de los recursos.
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B. Probar todos los aplicativos desarrollados especificamente para el PREP, en términos
de funcionalidad.

C. Analizar las posibles vulnerabilidades de la infraestructura tecnolégica del PREP.

D. Ejecutar pruebas de negacién de servicios, de inyeccién de cédigo malicioso y de
acceso a los diversos recursos del sistema informatico.

E. Disefar y ejecutar pruebas de Penetracién (PenTest) al sistema e infraestructura que
soporta al sistema PREP.

3. ALCANCES

A. La auditoria se realiz6 del 14 de mayo al 29 de junio de 2018.

B. La auditoria consiste en dos partes: la primera, corresponde a la revisién de la
funcionalidad y la segunda, identifica posibles vulnerabilidades que tenga el sistema.

C. Realizar una planificacién de la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo: dicha planificacién se encuentra
en poder de la Unidad Técnica de Servicios Informaticos.

D. Efectuar la auditoria con base a los requerimientos establecidos en el anexo técnico del
convenio de colaboracién UNAM — OPLEV y en la metodologia IEEE Std 1028 ™-2008
“IEEE Standard for Software Reviews and Audits” la cual es una metodologia

estandarizada internacionalmente.
4. METODOLOGIA

La metodologia utilizada para la realizacién de esta auditoria es la IEEE Std 1028™-2008
‘IEEE Standard for Software Reviews and Audits”, la cual es una metodologia
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estandarizada internacionalmente y se utilizé para la realizacién de las pruebas OSSTMM,
que es un estandar para la realizacion de pruebas y métricas de seguridad desarrollado
por un grupo de profesionales especialistas en seguridad informatica y agrupados bajo una
organizaciéon denominada ISECOM (Institute for Security and Open Methodologies),
OSSTMM, hace referencia al manual o documento guia de OSSTMM, OSSTMM Manual
(en inglés). Los casos de pruebas del OSSTMM se agrupan en cinco (5) diferentes areas

que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacién y de
datos.
B. Los controles implementados para la infraestructura de computo y de
comunicaciones, de redes inalambricas y dispositivos maviles.
C. Los controles para la deteccién de intentos de ataques de ingenieria social.
D. Los niveles de concientizacion relacionados a los temas de seguridad informatica en
el personal de una organizacion.
E. Los controles de seguridad fisica de una organizacion.
En este servicio, la metodologia OSSTMM v3 se us6 exclusivamente para delinear las
actividades técnicas de los diferentes elementos a ser probados y las acciones a
realizar antes, durante y después de cada una de las pruebas. La metodologia
OSSTMM contempla de manera general las siguientes fases de estudio:

» Definicién de Objetivos.

» Exploracion.

» Enumeracion.

» Explotacién.

» Escalacion y finalizacion de prueba.

Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metodologia que
contiene informacion de cémo construir un ambiente de pruebas y del tipo de técnicas de
verificacién que se deben usar en los desarrollos de aplicaciones WEB. Teniendo como

objetivo principal el desarrollo de aplicaciones seguras.

En este documento se mencionan cada una de las pruebas que exige la metodologia
OWASP, como parte de una lista de verificacion de las tareas a llevar a cabo aplicand



Informe Final de la Auditoria de Software

esta metodologia. El objetivo es tener una matriz de pruebas/evaluaciones para determinar
el grado de seguridad que presentan las aplicaciones desarrolladas. Las
pruebas/evaluaciones pueden ser realizadas y/o complementadas a través de una serie de
entrevistas, con esto se determina de manera adecuada el grado de madurez y la

seguridad implicita en las aplicaciones desarrolladas internamente.
En resumen, lo que se debe hacer es lo siguiente:

Recopilar informacién de las aplicaciones, infraestructura y entorno web.
Examinar cada fase del proceso para probar vulnerabilidades.

Identificar puntos criticos y atacarlos para determinar puntos de falla.
Probar con diferentes métodos de ataque, de acuerdo con el checklist.

vV V V VY

Generar resultados.

RESULTADOS DE LA AUDITORIA

Durante la realizacién de la auditoria, el equipo auditor se abstuvo de:

- Instalar cualquier tipo de puerta trasera o aplicacién que permitiera acceso remoto
encubierto y reiterado.

- Instalar cualquier tipo de keylogger, boot, troyano, rootkit o tecnologia similar.

- Instalar aplicaciones de acceso remoto que sean claramente identificables como
procesos activos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar o apagar el uso de las bitacoras (logs) en cualquier dispositivo, estaciéon
de trabajo o servidor.

- Modificar la configuraciéon de un servidor, estacién de trabajo o dispositivo de red.

Una vez concluida la auditoria, el equipo auditor no dejé ninguna modificacién o rastro en
la infraestructura del OPLEV originado a raiz de las pruebas realizadas.

Los resultados se muestran a continuacion:
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A) Pruebas funcionales de caja negra al sistema informatico del PREP.

Introduccion

Esta seccién contiene los resultados de las pruebas funcionales de caja negra, los cuales se
obtuvieron al verificar el proceso técnico operativo mediante el PREP y PREP Casilla. Para lo
cual, se considera lo descrito en el Anexo 13 de los Lineamientos Operativos del Programa de

Resultados Electorales Preliminares 2018; de dicho documento se toman en cuenta:
. Titulo I, Capitulo I, numeral 4.
. Titulo 11, Capitulo IIl, numeral 8.11, 8.11l, 9y 10.1.

De acuerdo con el plan de pruebas funcionales de caja negra, se verifica el ciclo de vida del
sistema PREP y PREP Casilla. Estos deben cumplir minimo con las etapas: Andlisis, Disefo,

Construccién y Pruebas.

De acuerdo con el plan de pruebas funcionales de caja negra, la ejecucion de casos de prueba
se realizé del 25 al 31 de mayo de 2018.

Metodologia

Se hace uso de OWASP (www.owasp.org), la cual es una metodologia que contiene
informacién de cémo construir un ambiente de pruebas y del tipo de técnicas de verificacion
que se deben usar en los desarrollos de aplicaciones WEB, teniendo como objetivo principal el
desarrollo de aplicaciones seguras y en la metodologia IEEE Std 1028™-2008 “IEEE Standard

for Software Reviews and Audits”.

La metodologia empleada para la ejecucion de las pruebas funcionales de caja negra, esta
fundamentada en el disefio de casos de prueba para los diferentes casos de uso relacionados
con el sistema, tomando como base la documentacién proporcionada por los equipos de

desarrollo del sistema PREP.

El formato utilizado para registrar los casos de prueba se muestra en la llustracion siguiente:
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Proyecto: | Auditoria PREP 2018 OPLE Veracruz 1]
institucion: Universidad Nacional Auténoma F
de México s
Facultad de Estudios Superiores Aragon
Centro Tecnolégico Aragén ——
No. Caso de 31 Nombre: Login correcto al sistema
prueba:
por: iAngel Henberto Blas de Jesus
por:
echa de la prueba:
Tipo de prueba: Software
[Haber ejecutado el registro de usuano en el sistema
M' [Tener acceso mediante la URL valida al sistema PREP (admumistracion).
de la prueba:| S, venficarin los finjos principales del caso de uso para realizar el acceso al sistema
Elemento (3) a ser probade

|Reconocimiento del usuano basado en una combmacién de usuano y contraseiia ante el sistema

Verificacion de la informacion en la base de datos

~

Venficacion de informacion de usuano en la bitacora

Configuracion de la prueba (hardware, software, base de datos, tiempo)

Hardware: Computadora dentro del CCV central del OPLE Veracruz con acceso a la red del sistema PREP.
Software: Navegador Web.

Base de datos: Se requiere un usuano con privilegios de solo lectura sobre las tablas de usuanos y biticoras.

Formato de casos de prueba
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Resultados

En el presente documento se describe la informacién correspondiente a los siguientes rubros:

Documentacién técnica, Revision del sistema y Hallazgos.

Documentos Entregados No entregado
solicitados
PROISI 22 12 10
OPLE 1 1 0

PROISI
OPLEV

® Entragso « Mo eraregas
® frevegs . ertiege

Las pruebas de funcionalidad se realizaron a través de 35 casos de prueba, en ellos se
establece el funcionamiento técnico operativo del sistema PREP y PREP Casilla. Cada caso de

prueba contiene un nimero de pasos a ser revisados y para dichas pruebas, se establecié un
total de 536 pasos, los cuales resultan en un estatus:

« Correcto. - Al ejecutar el paso, el resultado esperado es igual al resultado obtenido.
* Incorrecto. - Se ejecuta el paso y el resultado obtenido es distinto al esperado.

* Inconcluso. -Se ejecuta el paso, sin embargo, por falta de informacién no se puede observar

el resultado para compararlo con lo esperado.

Pasos a probar Correctos Incorrectos | Inconclusos
PREP 357 356 0 1
PREP Casilla 179 179 0 0
Total 536 535 0 1
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La parte inconclusa se debe a que posterior al tercer simulacro, realizaron cambios de forma a
la aplicacién, que de acuerdo con la experiencia, se recomienda no realizar ajustes a menos

que se tenga que corregir algun error de funcionalidad.

En cuanto a la revisién de la infraestructura, se observé que la organizacién del equipo de
cémputo en el CCV y en CATDs es adecuado. El servidor del aplicativo y BD, contienen
caracteristicas que lo hacen robusto y con alta disponibilidad.

Durante el primer simulacro se realizaron pruebas de conectividad. La inicial consistié en
desconectar uno de los dos proveedores de servicio de internet (ISP), del router localizado en
el CCV. El sistema se mantuvo en equilibrio y en ningin momento se dio a notar la

desconexion de manera visible. Todo el CCV continto con sus operaciones de forma normal.

Como segunda prueba, se conectd el proveedor previamente desconectado y se desconecté el
otro, y al igual que en la prueba anterior el servicio no se vio afectado y continué la captura en
linea. Por lo que se pudo concluir con base en las pruebas realizadas, que el balance es 6ptimo

para continuar dando servicio al CCV, en caso de que algun ISP falle.

Con lo que respecta a las pruebas de captura en el sistema, se pudo observar que los
capturistas desempefiaron adecuadamente su trabajo y el sistema operé de acuerdo a los

casos de prueba.

Durante la estancia en el CCV, se observaron periodos cortos de tiempo donde los capturistas
no tenian acta para capturar, lo cual se considera normal al inicio de la operacién. Por otro
lado, las imagenes visualizadas eran claras en general, si provenian de digitalizacién por
escaner, mientras que de las recibidas por PREP Casilla, unas cuantas carecian de calidad.

Respecto a la actualizacién de la publicaciéon, hicimos notar que se presentaron ligeros

desfases respecto a los 15 minutos que fueron establecidos.

Durante el segundo simulacro, se realizé la prueba de corte de corriente eléctrica en el CCV,
por lo que se perdi6é la alimentacion de las lamparas, sin embargo, la mayor parte de las
terminales (computadoras) continuaron operando mediante el sistema de emergencia

implementado.

Durante este simulacro, se volvié a realizar la verificacion de la captura de las actas en el

sistema, registrandose mejoria en los tiempos de captura.
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En cuanto a servicios de Internet, los recursos ocupados por parte del sistema fueron

satisfactorios.

Para el tercer simulacro, se verificaron los dispositivos méviles ocupados para la digitalizacién
del acta por parte de los CAEs. Constando que los dispositivos eran de gama media, lo cual
resulta ser suficiente para lograr un desempefio adecuado del sistema PREP CASILLA.

A lo largo del evento, se verific6 que el desempefo de los capturistas se mantuvo en buen
nivel, respecto a lo observado anteriormente. Se registré un promedio de 40 segundos por acta,
el 95% de los capturistas demostraron un alto conocimiento sobre la funcionalidad del sistema

y el cinco restante un nivel intermedio.

Las pruebas de energia eléctrica que se realizaron en el CCV y CATDs, se ejecutaron a partir
del segundo simulacro a peticion de la empresa PROISI, siendo algunos de los resultados los

siguientes:

Distrito\Simulacro | _ Primer simulacro Segundo simulacro Tercer simulacro
Se Se Se Se Se Se
mantuvi apagaror] mantuvieror| apagaror| mantuvieror| apagaron

CCV central - - 134 22 150 6

Xalapa | - - 5 0 5 0

Xalapa Il - - 7 0 7 0

En esta etapa, el CCV ya dispuso de tres enlaces de Internet de diferente proveedor,
cumpliendo con las pruebas de carga de red, aunque uno o dos enlaces fueran deshabilitados.

Durante la revisién de las pruebas funcionales de caja negra, se hicieron observaciones que

fueron subsanadas antes de este simulacro.

También se hicieron observaciones respecto al manejo de las bitacoras, mismas que fueron

atendidas previamente a este evento, para cumplir con las necesidades minimas aceptables.

Validacién del sistema informatico del PREP y de sus bases de datos.
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Objetivo

Validar que el sistema informatico del PREP que operara el dia de la Jornada Electoral,
corresponda al software auditado, asi como que la base de datos se encuentre sin registros
adicionales a los necesarios para que el sistema opere. La validacién respecto a la
correspondencia del software auditado y el utilizado en la operaciéon del PREP, se tendra que
realizar al inicio, durante y al final de la operacién del sistema informatico del PREP.

Alcance

Llevar a cabo un procedimiento técnico para verificar que los programas auditados se
encuentren operando desde el inicio y hasta el cierre de operacién del sistema informatico del

PREP, asi como que la base de datos se encuentre debidamente inicializada.

Procedimiento técnico

De acuerdo a los lineamientos, el procedimiento para la validacién del sistema PREP consistira
en aplicarle una funcién hash SHA-256 a los archivos que lo componen, antes del dia de las
elecciones, lo cual dara como resultado un valor Unico que posteriormente sera comparado con
las cadenas alfanuméricas que se generaran bajo el mismo procedimiento, al inicio, durante y
al finalizar la ejecucién del sistema.

Para el caso de las bases de datos, se ejecutaran las consultas necesarias para verificar que

no contengan registro alguno, previo al arranque del sistema.

B) Analisis de vulnerabilidades a la infraestructura tecnolégica.

Objetivos

. Identificar debilidades de seguridad en la infraestructura tecnolégica, mediante la
ejecucion de pruebas de penetracion y revision de configuraciones de seguridad.

10
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. Clasificar el impacto y documentar las vulnerabilidades identificadas con el propésito de
recomendar al OPLEV, las posibles medidas para la mitigacién de las vulnerabilidades que

previamente fueron identificadas y documentadas.

. Verificar que las medidas implementadas por el OPLEV hayan atendido adecuadamente

las vulnerabilidades reportadas.

Alcance

El analisis de vulnerabilidades de la infraestructura tecnolégica debera realizarse con base en

las etapas que se describen a continuacion.

Pruebas de penetracion (pentest). Las pruebas de penetracion se deberan llevar a cabo tanto
desde el interior, como desde el exterior de la red de datos a examinar y deberan enfocarse en:

. Servidores.

. Aplicaciones web.

. Equipos de telecomunicaciones.
. Estaciones de trabajo.

Pruebas de penetracion (pentest)

Las pruebas ejecutadas tuvieron como objetivo, la identificacién anticipada de posibles
vulnerabilidades que expusieran al sistema o a sus activos durante la ejecucién del mismo.
Dichas pruebas consistieron en el descubrimiento, enumeracion, analisis de vulnerabilidades y
generacion de recomendaciones. Proceso del cual se desprendieron dos recomendaciones al

instituto, mismas que fueron subsanadas.

Revision de configuraciones

Se realizaron cuatro recomendaciones enfocadas al ajuste de parametros de configuraciéon
de la infraestructura tecnolégica, mismas que fueron atendidas por el Instituto.

11
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C) Pruebas de negacion de servicios.
Objetivo

Realizar pruebas de negacién de servicio que permitan identificar, evaluar y aplicar las
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio Web
de los sitios de publicacién de resultados del PREP y del sitio oficial del OPLEV, durante
el periodo de operacién del sistema.

Alcance

Generar trafico de red desde la infraestructura del ente auditor, o en su caso la que éste
determine, hacia los servicios web que residen dentro del dominio del OPLE vy el sitio de
publicacién del PREP.

Las pruebas de negacion de servicio deberan considerar los rubros siguientes:

. Trafico no malintencionado, que consiste en transacciones que simulen el trafico

legitimo que se espera el dia de la jornada.

. Trafico de red malintencionado, consistente en paquetes de red malformados.

Resultados

Difusor de PREP y sitio oficial del OPLEV.

Para ambos sitios se generé un volumen de trafico mayor a lo establecido en los
lineamientos y se detectd que durante este proceso, ninguno de ellos dej6é de responder
a las peticiones y siempre permanecieron en linea, por lo que durante la prueba no se

dio una negacién del servicio.

12
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6. DICTAMEN DE LA AUDITORIA

O
OBLE
Veracruz

ORGANISMO PUBLICO LOCAL ELECTORAL

Como resultado de las pruebas y revisiones a la infraestructura y al desarrollo del sistema del
“Programa de Resultados Preliminares” (PREP) 2018 del Organismo Publico Local Electoral de
Veracruz, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “PREP”, son razonablemente
seguros, su nivel de riesgo es muy bajo para la operacién del servicio mencionado.

- EI'“PREP” del Organismo Publico Local Electoral de Veracruz es robusto, cumple con los
requerimientos funcionales del sistema y realiza las funciones para las que fue creado.

El sistema “PREP” del Organismo Publico Local Electoral de Veracruz, esta en condiciones
adecuadas para operar durante la jornada electoral del 10 de julio de 2018.

M. en C. FELIPE JESUS GUTIERREZ LOPEZ
Respopsable de la auditoria
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